Segédlet a SZEPHO 7rt. online Ugyfélszolgdlati rendszerébe
térténd bejelentkezéshez kétfaktoros azonositdssal
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Segédlet a SZEPHO 7rt. online Ugyfélszolgdlati rendszerébe
torténd bejelentkezéshez kétfaktoros azonositdssal

1. Bevezetés

Ugyfeleink adatainak minél magasabb szintl biztonsdga érdekében a SZEPHO 7rt.
online Ugyfélszolgdlati rendszerénél bevezetésre kerUlt a kétfaktoros azonositds.

A kétfaktoros azonositds (kétlépcsds hitelesités) egy olyan biztonsdgi eljérds, mely két
kUlbnbdz8 modon (elsé és mdsodik faktor) ellendrzi Ugyfeleink  felhaszndld
azonossagat az online Ugyfélszolgdlati rendszerinkbe térténd bejelentkezés sordn,
ezzel biztositva a minél magasabb szintl biztonsdgot és védelmet az esetleges
csalasoktdl és illetéktelen hozzdférésektdl.

A kétfaktoros azonositdssal a kordbban mdr megszokott belépési folyamat annyiban
maodosul, hogy az Ugyfél azonositd és jelszd pdros megaddsat kdvetden egy
automatikusan generdlt 6 szamjegyU kédot is meg kell adni a belépéshez. Ez a
biztonsdgi kdéd  Ugyfeliunk  okostelefonjara  telepitett  hitelesité  alkalmazds
(Authenticator) segitségével is megadhatod, illetve Ugyfellnk e-mail cimére s
kikUldésre kerUlhet.

Regisztrdlt Ugyfeleink azonositdsa két kildnbdzd faktor alapjdn térténik:
o Elso faktor:
Ugyfeleink szdmdra ismert, az online Ugyfélszolgdlati rendszerinkbe térténd
bejelentkezés sordn alkalmazott Ugyfél azonositd és jelszd.
e Masodik faktor:
Egy automatikusan generdlt 6 szamjegybdl dllé biztonsagi kodd, melyet az Ogyfél
azonositd és jelszd megaddsdt kdvetden kell megadni a rendszerbe torténd
bejelentkezés sordn. Minden bejelentkezéskor Uj jelszd generdlddik. Enhez a
biztonsagi kédhoz az aldbbi mddon juthatnak hozzd Ggyfeleink:
> Ugyfelink e-mail cimére kézbesités:
A bejelentkezés sordn az Ugyfél azonositd és jelszd megaddsat kdvetden
Ugyfellnk e-mail cimére kézbesitésre kerll egy 6 szdmijegybdl dllé egyszeri
jelszé. A belépéshez ezt a 6 szamjegyet kell begépelni a megjelend mezében.
Az egyszeri jelszd a kikUldés idSpontjdtdl szdmitott 5 percig érvényes.
> Hitelesité (Authenticator) alkalmazds segitségével:
A bejelentkezés sordn az Ugyfél azonositd és jelszd megaddsat kdvetden kell
megadni az Ugyfelink okostelefonjdra telepitett hitelesitd (Authenticator)
alkalmazds dltal generdlt 6 szamjegyG kdédot. Az alkalmazds 30
madsodpercenként Uj kddot dllit eld.

2024. okitober 15-ig igyfeleinknek onkéntes alapon lehetéségik van bedllitani az
online Ugyfélszolgdlati rendszerben, hogy masodik faktorként az okostelefonra
telepitett hitelesité (Authenticator) alkalmazdasban generalt kédot kivanjak alkalmazni
vagy inkdbb az e-mail cimikre kikUldott biztonsagi kédot haszndljak. Ennek részletei
a 3. pontban kerllnek ismertetésre.

2024. oktéber 14. kovetden igyfeleink azonositdsa mar automatikusan kétlépcsdssé
valik, ami annyit jelent, hogy ha oktdéber 16. elétt dnkéntes alapon nem dllitottdk be,
hogy a biztonsdgi kddhoz milyen mddon kivainnak hozzdjutni, akkor oktdber 16-14l
kezdédden a bejelentkezés sordn generdlt 6 szdmjegyl kdéd automatikusan a
regisztracié sordn megadott e-mail cimUkre lesz kikUldve.
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Jelen dokumentummal Ugyfeleink szamdra szeretnénk segitséget nyUjtani abban,
hogy a SZEPHO Zrt. online Ugyfélszolgdlati rendszerébe milyen mdédon tudnak belépni
kétfaktoros azonositassal.

2. Belépés az online Ugyfélszolgdlati rendszerbe

Webhely: https://ugyfelszolgalat.szepho.hu

A rendszer haszndlatdhoz regisztracid szikséges, melyet a bejelentkezd fellleten a
wRegiszirdcié” gomb megnyomdsdat kdvetden lehet végrehajtani.

Regisztrdlt Ugyfeleink az Ugyfélszolgdlati rendszerbe az Ggyfél azonositojuk (8 karakter
hosszUsAgu szdmsor) és a regisztrdcié sordn megadott jelszavuk segitségével tudnak
belépni.

R Belépés

A SZEPHO Zrt. ligyfele vagyok, mar regisztraltam és
szeretnék belépni az online Ugyfélszolgalati rendszerikbe.

Ugyfél azonosito i ]

3. Kétfaktoros hitelesités bedllitdsa dnkéntes alapon

Bejelentkezést kdvetben Ugyfelinket a Felhaszndldi profilba irdnyitjuk, ahol a
Kétfaktoros hitelesités (2FA) részben lehetdségUk van bedllitani, hogy a biztonsdgi
kédhoz milyen mddon kivannak hozzdjutni:

A SZEPHG Zrt. elektronikus iigyfélszolgalati rendszerébe t6rténé belépéshez kétfaktoros azonositas szitkséges! It lehetdsége van beallitani, hogy a belépéshez szitkséges kédot az On e-mail cimére killdjiik ki, vagy az
authenticator alkalmazasban generalt kédot fogja hasznalni

Nincs bedllitva kétfaktoros hitelesités Figyelmezteté

A bedliitast a gomb megnyomdasat
kdvetben megjelend fellleten lehet elvégezni:
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Kétfaktoros e-mail hitelesités &

Kétfaktoros id6 alapii egyszer hasznalatos jelszo (TOTP) hitelesités &

3.1. E-mail cimre kikUIdott biztonsagi kod alkalmazdsa

Kétfaktoros e-mail hitelesités részben lehet bedllitani, hogy az online Ugyfélszolgdlati
rendszerUnkbe 1orténd bejelentkezés sordn bekért 6 szdmjegyl biztonsdgi kod
UgyfelUnk e-mail cimére kerUljdn kézbesitésre. A kdd arra az e-mail cimre lesz kikUldve,
mellyel UgyfelUnk regisztralt rendszerinkben.

A bedllitast a gomb megnyomdsaval
lehet elvégezni, melynek sikerességérdl a portdl fellletén megjelend felugrd ablak
nyUjt tdjékoztatdst:

Kétfaktoros e-mail hitelesités beallitdsa sikeres X

A bedlliitast kdévetben minden egyes bejelentkezés sordn Ujabb biztonsagi kod kerUl
kikUldésre Ugyfellnk e-mail cimére. Az e-mail cim a fellleten megjelenik, de csak az
elején és végén 2-2 karakterrel, a tébbi csillagozva (pl. ho*****es@gm*****om). A kod
a kUldés idépontjatdl szamitott 5 percig érvényes. 5 perc elteltét kdvetden lehetdseg
van Ujabb kod igénylésére a ,,Kod UjrakUldése™ gombra kattintva:
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Kétfaktoros hitelesités (2FA)

A kétfaktoros (2FA) authentikacio be van dllitva az On felhasznaldjahoz, kérem
adja meg a ke******@sz**+**+hy e-mail cimére kiild5tt kodot a belépéshez

778877

Az e-mailben kilddtt kod lejart | Kod Gjrakiild

3.2. Hitelesité (Authenticator) alkalmazds dltal generdlt kéd alkalmazdsa

Kétfaktoros idé alapl egyszer haszndlatos jelszd (TOTP) hitelesités részben lehet
bedllitani, hogy Ugyfelink az online Ugyfélszolgdlati rendszerlnkbe torténd
bejelentkezés sordn, az Ugyfél azonositd és jelszé megaddsdt kdvetdéen megjelend
mezdben egy hitelesité (Authenticator) alkalmazds dltal generdit kdédot kivdn
megadni.

A hitelesité  alkalmazds dltali  kdéd  igényléséhez  szUkséges bedllitdst @

gomb
megnyomasdval lehet kezdeményezni.

A megjelend fellleten a ,Kétfaktoros idd alapuU egyszer haszndlatos jelszd (TOTP)
hitelesités rész 1. lépésénél taldlhatd QR kdéd beolvasdsdhoz egy okostelefonra
telepitett Authenticator alkalmazdsra van szUkség. Tobbféle Authenticator alkalmazds
k&zUl lehet vdlasztani, jelen dokumentdcio 3.2.1. pontjdban a Microsoft Authenticator
alkalmazds telepitése és bedllitdsa kerUl ismertetésre.

3.2.1. Microsoft Authenticator alkalmazds letdltése, telepitése és bedllitdsa

. Androidos okostelefon esetén elsé lepésben a Play aruhdzat kell megnyitni:

Play Aruhaz

iOS eszkdz esetén az App STore—/f[:
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o A keresd mezdébe be kell imi: Microsoft Authenticator

e Az Authenticator alkalmazdast a gombra kattintva le kell tolteni

és telepiteni.
e Ha a telepités elkészOlt, akkor a gombbal elindithaté az
alkalmazds.

e Az alkalmazds nyitdoldaldn be kell dllitani az elsé fidkot, mely jelen esetben a
SZEPHO. A fidk bedliitdsadhoz a ,Munkahelyi vagy iskolai fiok hozzdaddsa”
lehet&séget kell vdlasztani, majd a ,,QR-kdd beolvasdsa” opciodt.

e A fiok felvételéhez az okostelefon segitségével le kell fényképezni az online
Ugyfélszolgdlati felUleten a ,,Kétfaktoros idé alapuU egyszer haszndlatos jelszd
(TOTP) hitelesités” 1. lepésénél taldlhatd QR kddot. Ezzel a SZEPHO fidk felvétele
megtorténik.

e Utolsd Iépésként az alkalmazdasban felvett SZEPHO fidkra kattintva megjelenik
eqgy egyszerijelszd, melyet az online Ugyfélszolgdlati fellleten a , Kétfaktoros idd
alapU egyszer haszndlatos jelszd (TOTP) hitelesités rész 2. 1épésénél taldlhatd
mezébe kell beimni. Az alkalmazds 30 mdsodpercenkent Uj kédot dllit eld.

gombra kattintva a bedllitds megtorténik.
A bedliitas sikerességérdl a portdl felUletén megjelend felugré ablak nyujt
tdjékoztatdst:

Kétfaktoros e-mail hitelesités bedllitasa sikeres

e A tovdbbiakban amikor az online Ugyfélszolgdlati rendszerbe torténd
bejelentkezés sordn a rendszer a biztonsdgi kdéd megaddsdat kéri, akkor mar
csak az okostelefonra telepitett hitelesitdé (Authenticator) alkalmazdsban, a
SZEPHO fiokra kattintdst kdvetden megjelend 6 szamjegyU biztonsdgi kodoft kell
megadni.

2024. oktéber 16. utan igyfeleink azonositdsa mar automatikusan kétlépcsdssé valik!
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